SANNIO AMBIENTE E TERRITORIO SRL LIBRO DELLE DETERMINE AMMINISTRATORE UNICO
Via Angelo Mazzoni 19
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SAMTE SRL

SANNIO AMBIENTE E TERRITORIO SRL

DETERMINAZIONE n. 394 del 24.07.2018

Oggetto  PROGETTO DEI FABBISOGNI N. 1801474940622001PJF, PER LA FORNITURA DI “SERVIZI
DI CLOUD COMPUTING” SPC CLOUD - LOTTO 1 RELATIVO AL SUPPORTO PER
L'ADEGUAMENTO ALLA SOCIETA’ PROVINCIALE SANNIO AMBIENTE E TERRITORIO
SRL AL REGOLAMENTO EUROPEOQ 679/2016 _CIG Z730A74984
DETERMINA A CONTRARRE, NOMINA RESPONSABILE PROCEDIMENTO

L’AMMINISTRATORE UNICO

Premesso che:

= La SANNIO AMBIENTE E TERRITORIO Srl, costituita ope legis, interamente partecipata dalla
Provincia di Benevento ha visto, in fase transitoria di riordino del ciclo dei rifiuti, ai sensi della
Legge Regionale 26 maggio 2016, n.14, art.40, comma 3), prorogare le proprie competenze in
tema di gestione del ciclo rifiuti nella Provincia di Benevento, in attesa degli affidamenti che
saranno disposti dagli Enti di Governo negli ambiti ottimali;

= La SAMTE deve garantire, per quanto di competenza e con le dovute differenziazioni in virtu dei
compiti assegnati dal socio unico Provincia di Benevento, in base a quanto stabilito con contratto
di servizio stipulato in data 04.03.2013, la gestione dellimpianto STIR di Casalduni, della
Discarica Regionale di Sant'Arcangelo Trimonte Le Nocecchie (attualmente posta in parte sotto
sequestro dalla A.G.), delle discariche in gestione post mortem di Montesarchio Tre Ponti,
Sant'Arcangelo Trimonte Consortile, dei siti di stoccaggio provvisorio balle ex CDR di Fragneto
Monforte Toppa Infuocata, Casalduni Area STIR, Casalduni Fungaia, nonché del sito di
compostaggio di Molinara Vagnare, allo stato posto sotto sequestro dalla A.G;

= All'uopo, occorre garantire la esecuzione di lavori, servizi e fomiture da parte di operatori
€conomici;

» |’aggiudicazione del Lotto 1 — Servizi di Cloud Computing - della “Procedura ristretta, suddivisa in
4 lotti, per I'affidamento dei servizi Cloud Computing, di Sicurezza, di realizzazione di Portali e
Servizi online e di Cooperazione applicativa per le Pubbliche Amministrazioni (ID SIGEF 1403)"
Consip S.p.A. ha stipulato un Contratto Quadro con il RTI Aggiudicatario, composto dalle aziende
Telecom lItalia S.p.A., Enterprise Services ltalia S.r.l., Poste Italiane S.p.A. e Postel S.p.A

* || Contratto Quadro Lotto 1 — Servizi di Cloud Computing- consente di accedere ai servizi
professionali necessari per effettuare: I'analisi delle misure necessarie al trattamento dei dati
attraverso la piattaforma Cloud, la valutazione e la progettazione delle misure da implementare,
nonché la valutazione dei rischi legati ai trattamenti.

= Con nota protocollo n. 1625 del 24/04/2018, a firma del Dott. Testa Guido e della Sig.ra Rita
Moschella si sottolineava che dal punto di vista amministrativo non si era in grado di ottemperare
agli adempimenti previsti dal Regolamento Europeo 2016/679 — GDPR.
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Considerato che:

e llIregolamento UE 679/2016 in vigore da maggio 2016 con obbligo di adeguamento entro il 28/05/2018
prevede ai seguenti articoli quanto segue:

o art. 24- Tenuto conto della natura, dell'ambito di applicazione, del contesto e delle
finalita del trattamento, nonché dei rischi aventi probabilita e gravita diverse per i
diritti e le liberta delle persone fisiche, il titolare del trattamento mette in atto misure
tecniche e organizzative adeguate per garantire, ed essere in grado di dimostrare,
che il trattamento e effettuato conformemente al presente regolamento. Dette misure
sono riesaminate e aggiornate qualora necessario.

o Art. 25 paragrafo 2 il titolare mette in atto misure tecniche e organizzative adequate
per garantire che siano ftrattati, per impostazione predefinita, solo i dati_personali
necessari per ogni specifica finalita del trattamento, tenendo conto dello stato dell'arte
e dei costi di attuazione, nonché della natura, dell'ambito di applicazione, del contesto
e delle finalita del trattamento, come anche dei rischi_aventi probabilitd e gravita
diverse per i diritti e le liberta delle persone fisiche costituiti dal trattamento.

o art. 30 impone ['istituzione di un registro dei trattamenti

o art 32 impone al titolare del trattamento ed al responsabile del trattamento di mettere in atto
misure tecniche e organizzative adequate per garantire un livello di sicurezza adeguato al
rischio

o art 35 impone la valutazione dell'impatto sulla protezione dei dati personali

o art 79 consente agli interessati di ricorrere alle autorita competente per I'esercizio dei diritti
tutelati dal regolamento

o art 83 stabilisce che sanzioni pecuniarie € amministrative sono inflitte al Titolare in misura
proporzionale alla natura, la gravita e la durata della violazione:

* fino a € 10.000.000 nel caso di violazione delle prescrizioni di cui agli artt. 8,
11, da 25 a 39, 41, 42, 43

= fino a€20.000.000 nel caso di violazioni delle prescrizioni di cui agli artt.6,7, 9,
dal 12 al 22, dal 44- al 49, 58

e ild.lgs 30 giugno 2003 prevede scansioni penali disciplinate dall'art 167, 168, 169 e 170:

* Il considerando 76 del regolamento stabilisce che La probabilita e la gravita del rischio per i diritti
e le liberta dell'interessato dovrebbero essere determinate con riquardo alla natura, all'ambito
di_applicazione, al contesto e alle finalita del trattamento. Il rischio dovrebbe essere
considerato in base a una valutazione oggettiva mediante cui si stabilisce se i trattamenti di
dati comportano un rischio o un rischio elevato.

e |l piano triennale per l'informatizzazione della pubblica Amministrazioni:

* La circolare 18 aprile 2017 n.2- Misure Minime di sicurezza per la Pubblica Amministrazione, con
obbligo di adeguamento al 31/12/2017

Sottolineando che:
* il Regolamento impone una forte responsabilizzazione poiché la protezione dei dati personali diventa
un “asset strategico” delle Pubbliche Amministrazioni che deve essere valutato prima, gia nel
-, 7;momento di progettazione di nuove procedure, prodotti o servizi, (principi “data protection by design” e
i “data protection by default’) e non pit un mero adempimento formale, ogni pubblica amministrazione

e

'*ai-nguard,o ha diversi obblighi:
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o l'obbligo, prima di procedere al trattamento, di effettuare una valutazione dellimpatto (“privacy
impact assessment’), dei trattamenti previsti dal Regolamento quando un tipo di trattamento
puo presentare un rischio

o l'obbligo di rendicontazione (“principio di accountability”) ossia, di dimostrare:

= di aver avviato attivita e procedure di adeguamento al Regolamento

= di avere adottato le misure di sicurezza adeguate ed efficaci a protezione dei dati e,
costantemente riviste e aggiomnate e che le proprie attivita;

= che i trattamenti sono conformi con i principi e le disposizioni del Regolamento
europeo, compresa 'efficacia delle misure.

Dato atto che
e L'adeguamento al Regolamento richiede di
o Dimostrare di conoscere e governare le misure in esercizio presso I'Amministrazione per il
trattamento dei dati
o Dimostrare in maniera oggettiva di aver predisposto le azioni necessarie per 'adeguamento
Effettuare una valutazione dei rischi relativi ai trattamenti in essere
o lIstituire il registro dei trattamenti

(o]

Il Responsabile del sistema informatico — nella persona del Dott. Testa Guido - ha indicato al Titolare, con
nota protocollo n. 2543 del 03/07/2018, una serie minima di azioni da porre in essere, per garantire, almeno gli
obiettivi minimi imposti dalla normativa vigente, individuando nella RTI sia i soggetti idonei a tale attivita sia la
congruita degli importi richiamati rispetto a quelli di mercato.

Considerato che:

* per quanto attiene I'ambito informatico, ai fini dell'adempimento di quanto disposto dal Regolamento
UE 679/2016 in questione, & necessario propedeuticamente una ricognizione ed analisi puntale dello
stato della sicurezza del sistema informatico aziendale facendo riscorso all'utilizzo di servizi
professionali esterni, data la mancanza in azienda di figure specificamente formate ed idonee allo
SCOpo

e per quanto concerne lstituzione del registro dei trattamenti & necessario effettuare una mappatura dei
dati e dei trattamenti in essere presso I'amministrazione non solo dal punto di vista informatico ma
anche elettronico, non sono presenti in azienda le figure professionali specificamente formate ed
idonee allo scopo

Rilevato che
* Lalegge di stabilita 2016, cosi come modificata dalla legge di bilancio 2017, al comma 512 prevede
che per gli acquisti di beni e servizi informatici e di connettivita, integra la disciplina sull'obbligo di
ricorrere a Consip S.p.A. o ad altri soggetti aggregatori per le acquisizioni di beni e servizi, posto a
carico delle amministrazioni statali centrali e periferiche (ad esclusione degli istituti e scuole di ogni
ordine e grado, delle istituzioni educative e delle istituzioni universitarie) nonché delle regioni, degli
altri enti territoriali e locali e degli enti del Servizio sanitario nazionale.
.- ® kservizio di Cloud Computing di cui in narrativa consente di realizzare I'analisi necessaria per avviare
" . ilprocesso di adeguamento agli obblighi previsti dal Regolamento UE 679/2016

GERERO S
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* La guida Al SERVIZI DI CLOUD COMPUTING nella Premessa al punto 4 annovera tra i servizi di
Cloud Enabling, I'analisi e I'evoluzione delle applicazioni dell' Amministrazione in logica “cloud”

Per quanto sopra:
Il proponente, con nota PEC del 27/06/2018, con firma digitale del Direttore Tecnico e Amministrativo — Ing.
lantosca Roberto - ha trasmesso alla pec ufficiale spc_cloud@pec.telecomitalia.it del RTI aggiudicatario, cosi
come previsto dalla procedura di adesione, il proprio “piano dei Fabbisogni” sulla base delle considerazioni di
cui al punto precedente, al fine di ricevere il relativo “progetto dei fabbisogni, comprensivo della proposta
tecnica ed economica, in accordo alle tariffe di aggiudicazione di cui alla Convenzione in narrativa.

Ritenuto
e Di dover affidare al RTI Aggiudicatario, il servizio di analisi, valutazione costi benefici di ricorso alla
piattaforma cloud per il trattamento dei dati personali, secondo patti e condizioni previste nel piano dei
fabbisogni n. 1801474940622001PJF recapito con nota pec del 10/07/2018 e acquisito al protocollo
SAMTE il 11/07/2018 con n. 2648,

Dato Atto che:

* Inrelazione alla suddetta richiesta, con nota PEC del 10/07/2018 il RTI aggiudicatario ha trasmesso il
relativo piano dei fabbisogni Servizi SPC CLOUD Lotto 1 codice doc 1D1801474940622001PJF in
data 10/07/2018, per I'attivazione del servizio “analisi e progettazione per gestione dati personali su
piattaforma CLOUD Computing”, allegato al presente atto quale parte integrante e sostanziale, per
l'attivazione del servizi professionali di cui sopra di seguito, una sintesi delle voci componenti il
servizio complessivo e dei relativi prezzi:

Famiglia di servizi Giornifq.ta Prezzo Prezzo Totale | Modalita di
Unitario fatturazione

Cloud Enabler capo progetto 7 €2773,19 UNA TANTUM

It Architect Senior 23 €8.576,70

BaaS - Profilo Small - Canone 12 mesi € 10,7160 A Consumo

* Limporto totale dei servizi professionali Cloud Enabling sard consuntivato a SAL, regolarmente
validati

» | servizi BaaS saranno fatturati su base bimestrale in base all'utilizzo delle risorse

RITENUTO: '

* Dl dover affidare al RTI Aggiudicatario, con adesione al contratto quadro Consip Spe Cloud Lotto 1, i
servizi di Cloud Enabling descritti in narrativa secondo i patti e le condizioni previste nel “progetto
Piano dei Fabbisogni” recepito con nota PEC del 10/07/2018, per un totale di € 11.360,6060 oltre IVA

come per legge;
* Di dover pagare il contributo previsto per le gare in ambito Spc quali connettivita, cloud e sistemi
gestionali integrati in attuazione dellat.18 comma 3 del D.Igs. 1 dicembre 2019 n177, da corrispondere
a Consip, a sensi dell'art. 4, comma 3 —quarter, del D.L. 6 luglio 2012 n.95, convertito con
,‘...mod|f' cazlom inL?7 agosto 2012 n. 135 entro trenta glorm solari dalla data d| perfeaonamento del
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comma 3 lettera a del DPR de 1972, deve essere effettuato tramite bonifico bancario al seguente
IBAN con causale “CQ Cloud lotto 1"

Banca CIN | ABI CAB Conto IBAN
Corrente
Intesa San Paolo 0 03069 03240 100000005558 | IT 38 O 03069 03240
100000005558

1. Per quanto sopra, di dover conferire al presente atto immediata esecutivita ai sensi dell'art. 21 quarter
della L 241/90, per formalizzare senza ritardo I'affidamento in questione, data Iimminenza dell'entrata
in vigore delle sanzioni ascrivibili da parte del Garante a partire dal 25 maggio 2018, come descritto in
narrativa.

Per quanto tutto in premessa che si intende integralmente richiamato:

DETERMINA

1. Di aderire al Contratto Quadro Consip SPC Cloud Lotto 1, per I'attivazione del servizio di analisi e
Progettazione per la gestione dei dati personali su piattaforma Cloud Enabling, secondo i patti e le
condizioni previste nel “progetto dei Fabbisogni ID1801474940622001PJF, recepito con nota pec del
10/07/2018 per un importo di € 11.360,6060 oltre iva

2. Di pagare il contributo previsto per le gare in ambito SPC quali connettivita, cloud, e sistemi gestionali
integrati, in attuazione dell'art 18 comma 3, del D. Lgs 1 dicembre 2009 n 177, da corrispondere a
Consip, come indicato in narrativa;

3. di adottare il presente provvedimento quale determinazione a contrarre ai sensi e per gli effetti
dell'art.32 del D.Lvo 50/2016;

4. Di introdurre la clausola di cessazione espressa ed automatica dell'affidamento a seguito
dellindividuazione del nuovo gestore del servizio integrato da parte dellEnte di Ambito, ai sensi
dell'art.40, comma 1) della Legge Regionale 26 maggio 2016, n.4, come integrato e modificato
dall'art.16 .7 della successiva L.R. n.22/2016.

5. Di nominare Responsabile Unico del Procedimento il/la Dott. Testa Guido;

6. Di procedere alla firma digitale dei seguenti file digitali da inviare a mezzo PEC al seguente indirizzo:
spc_cloud@pec.telecomitalia.it

o Gara Cloud Lotto 1_Allegato D2_Schema di Contratto Esecutivo;
o Progetto dei Fabbisogni Servizi Baas per Sannio Ambiente.pdf.p7m
Manda al RUP per tutti i conseguenziali adempimenti.

L’Amministratore Unico
. Fabio SOLANO




